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Introduction :

L’objectif de ce compte rendu est d’observer comment installer et configurer
un Serveur WEB LINUX Ubuntu 16.04. Leur fonction principale est d'héberger
des sites web, de traiter les requétes HTTP et de fournir du contenu web aux
utilisateurs. On va voir ici etape par etape comment créer ce serveur et mettre
les logiciel apache2, phpmyadmin et gestsup.



Mise en place d'un mot de passe sur le compte ROOT :

buntu 16.04.7 LTS plouzennec ttyl

louzenmec login: eliaz
assword :
elcome to Ubuntu 16.04.7 LTS (GNU/Linux 4.4.0-186-generic x86_64)

»* Documentation: https://help.ubuntu.com
» Management: https://landscape.canonical .com
»* Support: https:/7ubuntu.consadvantage

D paquet peut étre mis a jour.
D mise a jour de sécurité.

he programs included with the Ubuntu system are free softuware;
he exact distribution terms for each program are described in the
individual files in ~susr/sharesdoc/*/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

0 run a command as administrator (user “root"), use “sudo <command>".
Bee “man sudo_root" for details.

liaz@plouzennec:"s sudo su

[sudo] password for eliaz:
oot@plouzennec:/homeseliaz#t HOS4mdp

0S4mdp: command not found
oot@plouzennec:/homeseliaz#t sudo passwd root
nter new UNIX password:

etype new UNIX password:

asswd: password updated successfully
oot@plouzennec:/homeseliaz#t exit

Avec mdp : HOS4mdp pour le compte root



Paramétrage de I'adressage IP STATIQUE (en ligne de
commande) - Test du fonctionnement. :

buntu 16.04.7 LTS plouzenmnec ttyl
int: Num Lock on

plouzennec login: root
Password:
elcome to Ubuntu 16.04.7 LTS (GNU/Linux 4.4.0-186-generic x86_64)

»* Documentation: https://help.ubuntu.comn
»* Management: https://landscape.canonical .com
»* Support: https://ubuntu.com/advantage

0 pagquet peut é€tre mis a jour.
0 mise a jour de sécurité.

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in ,susrs/shares/doc/*/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

root@plouzenmec: ™ # vi setc/network/interfaces_

# This file describes the network interfaces available on your system
## and how to activate them. For more information, see interfaces(5).

source setc/netuwork/interfaces.d/»

## The loopback network interface
uto lo
face lo inet loopback

uto ens160

iface ens160 inet static
ddress 192.168.0.203

metmask 255.255.255.0

metwork 192.168.0.0

broadcast 192.168.0.255
ateway 192.168.0.253

H#HDNS—=options are implemented
ns-nameservers 192.168.0.1_




root@plouzennec:™# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=111 time=7.98 ms
-—— 8.8.8.8 ping statistics ——
1 packets transmitted, 1 received, 0z packet loss, time Oms
rtt minsavg/max/mdev = 7.984,7.984/7.984/0.000 ms
root@plouzennec:™# ping 192.168.0.203
PING 192.168.0.203 (192.168.0.203) 56(84) bytes of data.
64 bytes from 192.168.0.203: icmp_seq=1 ttl=64 time=0.023 ms
64 bytes from 192.168.0.203: icmp_seq=2 ttl=64 time=0.017 ms
RC
——— 192.168.0.203 ping statistics ——
packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min‘avg/max/mdev = 0.017,0.020,0.023/0.003 ms
root@plouzenmec:™# ifconfig
ens160 Link encap:Ethernet HUWaddr 00:50:56:bf :73:08
inet addr:192.168.0.203 Bcast:192.168.0.255 Mask:255.255.255.0
inetb addr: fe80::250:56ff :febf :?7308,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:521 errors:0 dropped:18 overruns:0 frame:0
TX packets:?76 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:307262 (307.2 KB) TX bytes:6510 (6.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:164 errors:0 dropped:0 overruns:0 frame:0
TX packets:164 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1

RX bytes:12176 (12.1 KB) TX bytes:12176 (12.1 KB)

root@plouzennec: ™ #

Verification connexion

Installation du Service OPEN SSH :
On update d’abord

.ubuntu.com/ubuntu xenig
.ubuntu.com/ubuntu xenig

.ubuntu.com/ubuntu xenig

Bl

38,3 Mo réceptionnés en 20s (1 865 koss)

Lecture des listes de paquets... Fait
root@plouzennec:™# sudo apt-get install openssh-server_

Installation ssh



Paramétrage de ssh-import-id (5.5-Oubuntul)
Traitement des actions différées (« triggers ») pour libc-bin (2.23-Oubuntull.Z)
Traitement des actions différées (« triggers ») pour ureadahead (0.100.0-19.1)
Traitement des actions différées (« triggers ») pour systemd (229-4ubuntu2l.Z8)
Traitement des actions différées (« triggers ») pour ufw (0.35-Oubuntu2)
root@plouzennec:"# sudo service ssh status
+ ssh.service - OpenBSD Secure Shell server

Loaded: loaded (r/1libssystemd/system/ssh.service:; enabled: vendor preset: enabled)

Active: active (running) since mer. 2023-11-15 10:51:15 CET: 37s ago
Main PID: 2302 (sshd)

CGroup: ssystem.slicesssh.service

L2302 susr/sbins/sshd -D

. 15 10:51:15 plouzennec systemd[1]1: Starting OpenBSD Secure Shell server...

. 15 10:51:15 plouzenmec sshd[2302]1: Server listening on 0.0.0.0 port 22.

. 15 10:51:15 plouzennec sshd[23021: Server listening on :: port 22.

. 15 10:51:15 plouzenmec systemd[1]: Started OpenBSD Secure Shell server.
root@plouzennec:™# _

oot@plouzenmec: ™ # vi setcs/sshssshd_config_

# Package generated configuration file
## See the sshd_config(5) manpage for details

# What ports, IPs and protocols we listen for
P

# Use these options to restrict which interfaces/protocols sshd will bi
H#ListenAddress

fListenAddress 0.0.0.0
Protocol

# HostKeys for protocol version 2

ostKey retc/sshr/ssh_host_rsa_key

ostKey retc/sshr/ssh_host_dsa_key

ostKey setc/ssh/ssh_host_ecdsa_key

ostKey retc/sshr/ssh_host_ed _key
H#Privilege Separation is turned on for security
sePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval
ServerKeyBits

[PubkeyAuthentication yes
HAuthorizedKeysFile 7h/ .sshrauthorized_keys

## Don’'t read the user’'s “/.rhosts and “/.shosts files
IgnoreRhosts yes
INSERTION —




Permitrootlogin : yes

Test de fonctionnement (via WINSCP sous Windows) :

B: / - root@192.168.0.203 - WinSCP - a X
Local Marquer Fichiers Commandes Session Options Distant Aide

[ & E3 Synchroniser ? [F (@ S File - Réglages de transfert Défaut - 2 -

B3 root@192.168.0.203 ' Nouvelle session

l& <= - DR & % /<racine> v [H[F] =~ D) @& [ Rechercher des fichiers 7o
£ Nouveau ~ [## Télécharger ~ ¥ 4 [ Propriétés 5 Nouveau ~ |
C:\Users\PLOUZENNEC\ /
Nom Taille Type Date de modification Nom Taille Date de modification Droits Proprié.. A
& . Répertoire parent 06/09/2023 11:22:28 . 15/11/2023 10:14:07 TWXT-XT-X root
.ms-ad Dossier de fichiers 06/09/2023 10:36:07 bin 15/11/2023 10:14:05 PWXT-XT-X root
[35 Contacts Dossier de fichiers 18/10/2018 11:53:03 boot 15/11/2023 10:15:11 TWXT-XT-X root
I Desktop Dossier systéme 06/09/2023 10:35:40 dev 15/11/2023 10:53:42 TWXT-XT-X root
| Documents Dossier systéeme 06/09/2023 10:30:15 etc 15/11/2023 11:01:27 TWXT-XT-X root
& Downloads Dossier systéme 15/11/2023 10:35:28 home 15/11/2023 10:15:01 PWXT-XT-X root
¢ Favorites Dossier de fichiers 19/10/2018 14:29:33 lib 15/11/2023 10:14:11 TWXT-XT-X root
& Links Dossier de fichiers 19/10/2018 14:29:33 lib64 15/11/2023 10:11:57 PWXT-XT-X root
D Music Dossier systéme 16/07/2016 13:47:48 lost+found 15/11/2023 10:11:53 WX-===-= root
&= Pictures Dossier systéme 08/11/2023 10:59:47 media 15/11/2023 10:11:57 TWXT-XI-X root
Saved Games Dossier de fichiers 16/07/2016 13:47:48 mnt 10/08/2020 20:14:40 PWXT-XT-X root
/- Searches Dossier de fichiers 06/09/2023 10:32:21 opt 10/08/2020 20:14:40 TWXF-XT-X root
B videos Dossier systéme 16/07/2016 13:47:48 proc 15/11/2023 10:53:39 r-Xr-Xr-x root
| .packettracer 1KB  Fichier PACKETTR...  18/10/2018 14:42:41 root 15/11/2023 10:53:28 TWX-====-~ root
run 15/11/2023 11:01:26 PWXT-XT-X root
sbin 15/11/2023 10:16:33 PWXT-XT-X root
snap 15/11/2023 10:16:44 TWXT-XT-X root
srv 10/08/2020 20:14:40 TWXT-XT-X root
sys 15/11/2023 10:53:40 -Xr-Xr-X root
tmp 15/11/2023 11:01:27 rwxrwxrwt root
usr 15/11/2023 10:11:56 PWXT-XT-X root
var 15/11/2023 11:01:24 PWXT-XT-X root
(#] initrd.img 1KB  15/11/2023 10:12:22 wxrwxrwx  root v
0B de364Bdans0de13 20 cachés 0B de 126 B dans 0 de 25
A SFTP3 0:00:20

Installation de APACHE et test de fonctionnement :

oot@plouzemmec:™# sudo apt-get install apacheZ_

oot@plouzennec: #




IServerName 192.168.0.203
This is the main Apache server configuration file. It contains the
conf iguration directives that give the server its instructions.
See http://httpd.apache.orgrsdocs/2.4/ for detailed information about
the directives and /usr/shares/doc/apacheZ/README.Debian about Debian specific
hints.

Summary of how the Apache 2 configuration works in Debian:

The Apache 2 web server configuration in Debian is quite different to
upstrean’s suggested way to configure the web server. This is because Debian’s
default ApacheZ2 installation attempts to make adding and removing modules,
virtual hosts, and extra configuration directives as flexible as possible, in
order to make automating the changes and administering the server as easy as
possible.

It is split into several files forming the configuration hierarchy outlined
below, all located in the setcrapache2/ directory:

setcrapache2/
|-- apacheZ.conf
I ‘-~ ports.conf
I-— mods-enabled
| I-— . load
| ‘—— s.conf
I-— conf-enabled
| ‘— s.conf
‘—— sites-enabled
‘—— s.conf

» apacheZ.conf is the main configuration file (this file). It puts the pieces
together by including all remaining configuration files when starting up the
web server.

»* ports.conf is always included from the main configuration file. It is
'setcrapache2 apache2.conf" 222L, 7141C

Activation du FIREWALL du Serveur LINUX :

'»vetcrapache2rapache2.conf" 222L, 7141C écrit(s)
oot@plouzenmec:™# sudo systemctl restart apache2
oot@plouzenmec:"# sudo ufw enable

irewall is active and enabled on system startup

oot@plouzenmec: # sudo ufw allow in “Apache Full”
ule added

ule added (v6)

oot@plouzennec:™#




@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
-- apache2.conf
“-- ports.conf
- mods-enabled
|-- *.load
T-- * conf
- conf-enabled
T-- * conf
- sites-enabled
“-- ¥ conf

Autorisation, sous FIREWALL, de I'acces a I'application
APACHE

oot@plouzenmec: " # sudo ufw allow 22/tcp
ule added

ule added (vb)
oot@plouzenmec: ™ #

Installation de MYSQL :

root@plouzennec:™# sudo apt-get install mysql-server
Lecture des listes de paquets... Fait
onstruction de 1’arbre des dépendances
Lecture des informations d’état... Fait
Les paquets supplémentaires suivants seront installés :
libaiol libcgi-fast-perl libcgi-pm-perl libencode-locale-perl libfcgi-perl libhtml-parser-perl
libhtml-tagset-perl libhtml-template-perl libhttp-date-perl libhttp-message-perl libio-html-perl
liblup-mediatypes—perl libtimedate-perl liburi-perl mysql-client-5.7 mysql-client-core-5.7
mysql-common mysql-server-5.7 mysql-server-core-5.7
Paquets suggérés
libdata—-dump-perl libipc-sharedcache-perl libwww-perl mailx tinyca
Les NOUVEAUX paquets suivants seront installés
libaiol libcgi-fast-perl libcgi-pm-perl libencode-locale-perl libfcgi-perl libhtml-parser-perl
libhtml-tagset-perl libhtml-template-perl libhttp-date-perl libhttp-message-perl libio-html-perl
liblup-mediatypes—perl libtimedate-perl liburi-perl mysql-client-5.7 mysql-client-core-5.7
mysql-common mysql-server mysql-server-5.7 mysql-server-core-5.7
0 mis a jour, 20 nouvellement installés, 0 a enlever et 110 non mis a jour.
Il est nécessaire de prendre 18,0 Mo dans les archives.
prés cette opération, 158 Mo d’espace disque supplémentaires seront utilisés.
[Souhaitez-vous continuer 7?7 [0/nl

Mise en place d’un mdp pour mysq

[«




Installation de PHP :

root@plouzennec: # sudo apt-get install php libapacheZ-mod-php php-mcrypt php-mysql php-curl

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d’état... Fait

Les pagquets supplémentaires suivants seront installés
libapacheZ-mod-php?.0 libcurl3 libmcrypt4 php-common php?7.0 php?.0-cli php?.0-common php?7.0-curl
php?.0- json php?.0-mcrypt php?.0-mysql php?.0-opcache php?.0-readline

Paquets suggérés :
php-pear libmcrypt-dev mcrypt

Les NOUVEAUX paquets suivants seront installés :
libapacheZ-mod—php libapacheZ-mod-php?.0 libcurl3 libmcrypt4 php php-common php-curl php-mcrypt
php-mysql php?.0 php?.0-cli php?.0-common php?7.0-curl php?.0-json php?.0-mcrypt php?.0-mysql
php?.0-opcache php?.0-readline

0 mis a jour, 18 nouvellement installés, 0 a enlever et 110 non mis a jour.

Il est nécessaire de prendre 3 905 ko dans les archives.

Aprés cette opération, 15,4 Mo d’espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0O/n] o_

Installation de PHPMYADMIN
Payer~ | || ~ & O ¥

Jutil de configuration des paquets

{ Configuration de phpmyadmin |
Veuillez choisir le serveur ueb a reconf igurer automatiquement pour exécuter phpMyAdmin.

Serveur web a reconfigurer automatiguement :

[*] apache2
[ 1 lighttpd

Cocher apache 2
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] Configuration de phpmyadmin |

Le paquet phpmyadmin a besoin d’une base de données installée et configurée avant de pouvoir
étre utilisé. Ceci peut si nécessaire étre géré par dbconfig-common.

Si vous étes un administrateur de bases de données expérimenté et savez que vous voulez

procéder a cette configuration vous-méme, ou si votre base de données est déja installée et
conf igurée, vous pouvez refuser cette option. Des précisions sur la procédure se trouvent

dans susr/sharesdoc/phpnyadmin.
Autrement, vous devriez choisir cette option.
Faut-il configurer la base de données de phpmyadmin avec dbconfig-common 7

<Yes>

Test de fonctionnement de PHPMYADMIN :

A Not secure | 192.168.0.203/phpmyadmin or
php
Welcome to phpMyAdmin
Language
English v
Login &
Username:

root

Go

Via 192.168.0.203/phpmyadmin

&« C A Notsecure | 192.168.0.203/phpmyadmin/index.php?token= o 2 ¥ 4 0O a
i
o8le : @ Databases L] SQL % Status 27 Useraccounts =} Export [« Import ° Settings Il Replication <¢>| Variables = Charsets ¥ More
> QoL

Recent Favorites
There are no favorite tables.

8 New
[~ formati " & Change password « Server: Localhost via UNIX socket
T, information_schema - ) ! : : + Server type: MySQL
8 mysql = Server connection collation @: | utf8mb4_unicode_ci v « Server version: 5.7.33.0ubuntu0.16.04.1 - (Ubuntu)
#._ ) performance_schema  Protocol version: 10
L sys « User: root@localhost
a [ - " « Server charset: UTF-8 Unicode (utf8)
| Appeare € Seungs
& Language @: | English v eb serve
@ Theme: | pmahomme v « Apache/2.4.18 (Ubuntu)
« Database client version: libmysql - mysqind 5.0.12-dev -
« Fontsize: | 82% ~ 20150407 - Sld

b5c5906d452ec590732a93b051f3827e02749b83 $
« PHP extension: mysqli @

&° More settings « PHP version: 7.0.33-0ubuntu0.16.04.16

« Version information: 4.5.4.1deb2ubuntu2.1
« Documentation

o Wiki

« Official Homepage

« Contribute

« Get sunnort
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Installation du CMS GESTSUP

root@plouzennec:
root@plouzennec:
root@plouzennec:
—bash: cd:

root@plouzennec:

root@plouzennec:
root@plouzennec:
root@plouzennec:
index.html

root@plouzennec:

“# cd /
/## cd var
svartt cd ls

svarit Is
svartt cd wuw
svar/uuwuit cd html

svar/zuwwhtmlit 1s

svar/uwushtnls _

Voir ou se trouve fichier

/var/www/html/gestsup/gestsup/

Nom

_sQL
admin
ajax

api
backup
core
download
error
images
includes
install

js

locale
plugins
sessions
sounds
stats
template
upload
vendor
admin.php
asset.php

Taille Date de modification
5/11/2023 11:27:12
5/11/2023 11:27:34
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:13
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:14
5/11/2023 11:27:15
5/11/2023 11:27:15
15/11/2023 11:27:33
2KB 31/08/2023 16:21:28
52 KB 24/08/2023 15:16:28

Is: No such file or directory

Droits

FWXT-XT-X
TWXr-xXr-x
TWXr-Xr-x
TWXr-Xr-x
TWXr-xXr-x
TWXr=Xr-x
PWXr-xXr-x
TWXr-xXr-x
FWXT-XT-X
TWXr-xXr-x
TWXr-xXr-x
FWXT-XT-X
TWXr-Xr-x
TWXr=-Xr-x
PWXr-xXr-x
PWXr-xXr-x
TWXr=Xr-x
TWXr-xXr-x
TWXr-xXr-x
FWXT-XT-X
TWXr-Xr-x
w-r--r--

rw-r--r--

On créé un dossier gestsup dans ce chemin sur winscp, on met le

logiciel gestsup dedans.

Index of /gestsup




& > C A Notsecure | 192.168.0.203/gestsup/gestsup/install/ e % & 0Oa

{.@ GestSup
& Installing the application
O— ¢ s

Database Verifying server configuration End

X Error : The application does not have write rights to the connect.php file. X

On a acces a gestsup via 192.168.0.203/gestsup

connect.php Propriétés ? X

Commun  Somme de contréle I

D 1 fichier

Emplacement : jvar/www/html/gestsup/gestsup

Taille : 8628
Groupe : Iroot [0] v |
Propriétaire : Iroot [0] v I

Permissions :  Propriétairf/]R [(w [Jx [JMettre UID
Groupe [MR [Mw [OJx [IMettre GID
autres R [Mw [OJx [Jsticky bit

os [oess |

[oc ][ amier | [ ace | |*

Suivre les indications de gestsup, donner ces permissions.

€ > C A Notsecure | 1921680203/gestsup/gestsup/nstall sawx &0

& Installing the application
O— : 2

Outabase Vertying sever confguraton
Enter your connection settings to your database

Database server: | locainast [ CRSI——

Créer compte gestsup
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€« C A Notsecure | 192.168.0.203/gestsup/gestsup/

X Error : Version de PHP 7.0.33-Oubuntu0.16.04.16 non supportée, version requise 8.0.2 min.

é@ GestSup
@

@ Identification

#]LOGON

Se connecter

<« C A Notsecure | 192.1680. 1astate=1 Qe w LOA

@ Modification mot de passe

Ancien mot de passe

ot de passe :

Pareil, en ayant supprimé le dossier install dans gestsup

<« C A Notsscure | 192.1680. 18state=1 oW aew &L0OGA:

= @ Société BAvie  MAvans” @ Chage” v Résoks

A=
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